TONG QUAN VE INTERNET OF THINGS

1.1. MO PAU CHUONG

Chuong nay s& dé cap mot cach tong quan nhét vé Internet of Things (1oT)
cac khéi niém, thudc tinh, co sé ky thuat va céc tng dung cua loT trong cudc sdng
hién dai ngay nay.
1.2. KHAI NIEM ToT

Internet of Things (10T) la thuat ngir ding dé chi cac dbi tuong cé thé duoc

nhan biét cling nhu su ton tai cia ching trong mot kién tric mang tinh két néi. Pay
la mot vién canh trong d6 moi vat, moi con vat hoic con ngudi duoc cung cap cac
dinh danh va kha nang tu dong truyén tai di liéu qua mot mang ludi ma khéng can
su tuong tac giira con nguoi-vdi-con ngudi hoic con ngudi-véi-may tinh. 10T tién
hod tir su hoi tu ctia cac cong nghé khdng day, hé théng vi co dién tar (MEMS) va
Internet. Cum tir ndy dugc dua ra bai Kevin Ashton vao nim 1999. Ong 13 mot nha
khoa hoc da sang 1ap ra Trung tam Auto-ID & dai hoc MIT [7].
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Hinh 1.1. “Internet of Things”
"Thing" - su vat - trong Internet of Things, c6 thé 14 mot trang trai dong vat



véi bo tiép séng chip sinh hoc, mét chiéc xe & to tich hop cac cam bién dé canh
bao l4i xe khi 16p qué non, hoic bat ky d6 vat nao do ty nhién sinh ra hozc do con
ngudi san Xuat ra ma co thé duoc gan véi mot dia chi IP va duoc cung cap kha
nang truyén tai dir liéu qua mang luéi.

0T phai c6 2 thudc tinh: mot 1a d6 phai la mét ang dung internet. Hai la, no
phai lay dugc théng tin cua vat chu.

More Connected Devices Than People

World

Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected
Devices 500 Million 12.5 Billion 25 Billion 50 Billion
Connected 3.47 6.58
Devices
Per Person
2003 2010 2015 2020

(Source: Ciso 185G, Apr 2011
Hinh 1.2. Sir gia ting nhanh chéng cua giao tiép may — may.

Mot vi du dién hinh cho 0T Ia ta lanh théng minh, nd cé thé 1a mot chiéc tu
lanh binh thuong nhung c6 gan thém cac cam bién bén trong gidp kiém tra duoc s6
lugng cac loai thuc pham c6 trong ta lanh, cam bién nhiét do, cam bién phat hién
MG Clra,...va cac thong tin nay dugc dua Ién internet. V&1 mot danh muc thuc
pham duoc thiét 1ap truéc bai ngudi ding, khi ma mot trong cac loai thuc pham do
sap hét thi n6 sé thdng bao ngay cho cha nhan né biét rang can phai bo sung gap,
tham chi néu cac loai san pham duoc gan ma ID thi n6 s& tu dong truc tiép gui
thong b&o can nhap hang dén siéu thi va nhan vién siéu thi s& gui loai thuc pham

d6 dén tan nha.
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Hinh 1.1. Ung dung ti lgnh trong loT
1.3. CO SO KY THUAT CUA loT
1.3.1. Giao thirc chinh
Trong loT, cac thiét bi phai giao tiép duoc véi nhau (D2D). Dit liéu sau do
phai duoc thu thap va guri t6i may cha (D2S). May cha ciing ¢6 dé chia sé di liéu
véi nhau(S2S), c6 thé cung cap lai cho cac thiét bi, dé phan tich cac chuong trinh,
hodc cho nguoi dung. Céc giao thic ¢6 thé dung trong loT 1a:
- MQTT: mét giao thirc cho viéc thu thap dir liéu va giao tiép cho cac may
chu (D2S)
- XMPP: giao thirc tot nhat dé két ndi céc thiét bi véi moi ngudi, mot truong
hop dic biét cia md hinh D2S, ké tir khi nguoi dugc két ndi véi cac may cha
- DDS: giao thuc tc d6 cao cho viéc tich hop may thong minh (D2D)
- AMQP: hé théng hang doi duogc thiét ké dé két ndi cac may chu véi nhau
(S29)
* MQTT
MQTT(Message Queue Telemetry Transport), muc tiéu thu thap dur liéu va

giao tiép D2S. Muc dich 1a do dac tir xa, hodc giam sat tir xa, thu thap di liéu tur



nhiéu thiét bi va van chuyén dit liéu d6 dén may tram véi it xung dot nhat. MQTT
nhdm dén cac mang 16n cua cac thiét bi nhd ma can phai dugc theo ddi hozc kiém

soat tir cac dam may.
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Hinh 1.2. Vi du vé MQTT

MQTT hoat dong don gian, cung cap nhiéu lya chon diéu khién va QoS.
MQTT khéng c6 yéu cau qua khit khe vé thoi gian, tuy nhién hiéu qua caa né la
rat 16n, dap ung tinh thoi gian thuc véi don vi tinh bang giay.

Céc giao thuc hoat dong trén nén tang TCP, cung cap cac dap ung don gian,
dang tin cay.

* XMPP

XMPP ban dau duoc goi 1a "Jabber." N6 duoc phéat trién cho cac tin nhan tac
thoi (IM) dé két ndi moi ngudi vai nhitng nguoi khac thdng qua tin nhin vin ban.

XMPP 13 viét tit caa Extensible Messaging va Presence Protocol.
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Hinh 1.3. Vi du XMPP
XMPP st dung dinh dang van ban XML, va ciing tuong tu nhu MQTT chay,
XMPP chay trén nén tang TCP, hoic c6 thé qua HTTP trén TCP. Stc manh chinh
caa nd la mot chuong trinh name@domain.comaddressing trong mang Internet
khong 10.

1.3.2. Niing lye truyén théng (Communication Capabilities)

Dia chi IP dugc coi 1a yéu té quan trong trong 10T, khi ma mdi thiét bi duoc
gan mot dia chi IP riéng biét. Do d6 kha ning cap phat dia chi IP s& quyét dinh dén
tuong lai ctia 10T. Hé théng dia chi IPv4 duoc tao ra méi muc dich danh cho mdi
may tinh két ndi vao mang internet mot con sé riéng biét, gitip cho théng tin c6 thé
tim t&i ding noi can dén ngay khi né duoc chuyén di tir bat cu dia diém nao trén
thé gisi. Theo thiét ké, Ipv4 c6 thé cung cap 232 (twong (g véi khoang 4,2 ti)
dia chi IP, mot con s6 I6n khong tuéng cach ddy 30 nim. Tuy nhién, su bing no

manh mé cta Internet da khién cho sé luong dia chi IP ty do cang ngay cang khan



hiém. Méi ddy, RIPE NCC - Hiép hoi cac to chicc quan Iy mang Internet khu vuc
chau Au phai dua ra tuyén bd rang ho da sir dung dén goi dia chi IP chua cap phat
cudi cung (khoang 1,8 triéu dia chi).

Va sy ra doi cua IPv6 nhu 1a mot giai phap cau sdng kip thoi cho su can kiét
cua IPv4. B0 dai bit cua la 128. Su gia ting manh mé cua IPv6 trong khdng gian

dia chi 1a mot yéu té quan trong trong phat trién Internet of Things.

rsonal Area Network

Hinh 1.4. Nang Iyc truyén théng

1.3.3. COng suit thiét bi (Device Power)

C4c tiéu chi hinh thtc chinh cua thiét bi khi trién khai mot ang dung loT 1
phai gia thanh thap, mong, nhe...va nhu vay phan niang luong nudi thiét bi ciing s&
tré nén nho gon lai, ning lugng tich trir ciing s& tré nén it di. Do d6 doi hoi thiét bi
phai tiéu ton mot cdng suat cuc nho (Ultra Low Power) dé st dung nguén ning

lugng ¢ han d6. Bén canh d6 yéu cau c6 nhitng giao thirc truyén thong khong day



gon nhe hon, don gian hon, doi hoi it cong suat hon (Low Energy Wireless
Technologies) nhu Zigbee, BLE (Bluetooth low energy), ANT/ANT+, NIKE+,..
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Hinh 1.5. Bang so sanh cac chudn truyén théng khong day.

1.3.4. C6ng nghé cam bién (Sensor Technology)

Trong Internet of Things, cam bién dong vai tro then chét, ndé do dat cam
nhan gia tri tir moi truong xung quanh roi gui dén bo vi xa 1y sau dé dugc gui 1én
mang. Ching ta cd thé bat gap mét sé loai cam bién vé canh bao chay rung, canh
bao dong dat, cam bién nhiét do, cam bién do am,..Dé giup cho thiét bi kéo dai
dugc thoi gian sdng hon thi doi hoi cam bién ciing phai tiéu hao mot lwong ning
lwong cuc ky thap. Bén canh d6 d6 chinh xéc va thoi gian dap ¢ng caa cam bién
cling phai nhanh. Dé gi thanh cua thiét bi thap thi doi hoi gia cam bién ciing phai
thap.
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Hinh 1.6. M4t so logi cam bién hay gap
1.3.5. Thoi gian dap Gng
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Hinh 1.7. Ddp ung thoi gian cho #ng dung 10T

Thoi gian dap tng phai dam bao tinh thoi gian thyc, sao cho hang ngan cac
node mang c6 thé truy cap vao hé thong ma khéng xay ra hién twong nghé&n mang.
Véi céc tng dung D2D, thoi gian dap @ng trong khoang 10us dén 10ms, trong khi
g dung D28, thoi gian nay 1a 10ms dén 1s. Véi cac ung dung S2S, khong c6 yéu
cau khat khe vé thoi gian dap tGng, tuy nhién thong thuong yéu cau tir 3 dén 5s
1.4. CAC UNG DUNG CUA loT

Véi nhiing hiéu qua thdng minh rat thiét thuc ma IoT dem dén cho con nguoi,
IoT da va dang duoc tich hop trén khap moi thtr, moi noi xung quanh thé gidi ma

con ngudi dang séng. T chiée vong deo tay, nhitng dd gia dung trong nha, nhirng



manh vuon dang vom hat gidng, cho dén nhitng sinh vat séng nhu dong vat hay
con ngudi...déu cé sir dung giai phap loT.
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Hinh 1.8. Téng quan vé ing dung cua loT.
1.4.1. Ung dung trong linh vure van tai
Ung dung dién hinh nhat trong linh vyuc nay la gan chip lay toa d6 GPS Ién xe
ché hang, nham kiém soét 16 trinh, toc do, thoi gian di dén caa cac xe chd hang.
Ung dung nay gitp quan ly tot khau van chuyén, c6 nhiing xu Iy kip thoi khi xe di
khong dang 16 trinh hoat bi hong hoc trén nhiing 16 trinh ma & d6 mang di dong
khdng phu séng téi duoc, kiém soat dugce lwgng nhién ligu tiéu hao ang véi 16 trinh

da duoc vach trude...
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Hinh 1.9. Theo dbi 16 trinh di cua xe cho hang.



1.4.2. Ung dung trong linh vure sin xuit nong nghiép

Qua trinh sinh trudng va phét trién caa cay trong trai qua nhiéu giai doan tur
hat nay mam dén ra hoa két trai. O mdi giai doan can c6 sy chiam soc khac nhau vé
chét dinh dudng ciing nhu ché d6 tudi tiéu phi hop. Nhiing yéu cau nay doi hoi su
bén bi va siéng ning cua ngudi ndng dan tir ngay nay sang ngay khac 1am cho ho
phai vat va. Nhung nho vao tng dung khoa hoc ki thuat, st dung cam bién dé lay
thong sé nhiét do, 46 am, d6 pH cua dat trong, clng vai bang dit liéu vé quy trinh
sinh truéng cua loai cay do, hé thdng sé ty dong tudi tiéu bon 16t cho cy trong ph
hop Véi timg giai doan phat trién cua cay trong. Ngudi néng dan bay gio chi kiém
tra, quan sat su van hanh caa hé théng cham soc cdy trong trén mot man hinh may

tinh c6 néi mang.

Hinh 1.10. Theo ddi tinh trang sinh truéng cua cay trong.
San pham cua mdi loai néng san s& dugc gan ma 1D, néu ta lanh nha chdng ta
sap hét mot loai néng san nao d6 thi ngay 1ap tic nd s& ty dong guri théng bao can
mua dén co s dir liéu cua trang trai ¢d trong loai néng san do, va chi sau mot thoi

gian néng san ma ban can s& duoc nhan vién dem dén tan nha.



1.4.3. Ung dung trong nha théng minh

Vai nam tro lai day, khi thé gidi dang dan tién vao ky nguyén Internet of
Things, két ndi moi vat qua Internet, nha thong minh tro thanh mot xu huéng cong
nghé tat yéu, 1 tiéu chuan caa nha & hién dai. Trong cin ho théng minh, tat ca céc
thiét b tir rém cira, diéu hoa, dan am thanh, hé théng anh séng, hé théng an ninh,
thiét bi nha tam. .. duoc két ndi voi nhau va hoat dong hoan toan ty dong theo kich

ban 1ap trinh sin, dap tmg dtng nhu cau sir dung cua khéach hang.

Hinh 1.11. Vi du vé nha thdng minh

Vi du, vao budi sang, dén tit, rém cira tu dong chuyén téi vi tri thich hop dé

giam bét nhimg tac dong néo nhiét tir duong phd va nhuong khdng gian cho anh
sang tu nhién. Toi dén, hé thong dén bat sang, cac rém cira kéo I1én nguoi ding c6
thé thudng ngoan tir trén cao buc tranh thanh phd ruc r& anh dén, dong thoi am
nhac ciing nhe nhang cat 1én cac giai diéu yéu thich caa gia dinh.

Néu co viéc ca nha phai di ving, ché d6 "Ra khoi nha" s& duoc kich hoat, toan
bo thiét bi dién tur gia dung sé& ty dong tat hodc dong lai va khi chu nhan vé, ching
cling s& khoi phuc lai trang thai trudc d6. Tham chi, nudce nong ciling di sian sang tur
vai phut truéc khi gia chi vé dén cira. Riéng hé thdng an ninh ludn hoat dong

24/24 va s& thong bao dén chi nha moi thay d6i "dang ngod” trong ngdi nha, du



dang & bat ctr dau.
1.5. CAC THACH THUC TRONG VIEC NGHIEN CUU, TRIEN KHAI IoT

* Chwa ¢6 mgt ngoén ngir chung:

O mtc co ban nhat, Internet 1a mot mang dung dé néi thiét bi nay vai thiét bi
khac. Néu chi riéng c6 két ndi khong thoi thi khong co gi dam bao rang cac thiét bi
biét cach néi chuyén ndi nhau. Vi dy, ching ta cd thé di tir Viét Nam dén My,
nhung khong dam bao rang ching ta c6 thé néi chuyén téi véi nguodi My. Dé cac
thiét bi co thé giao tiép voi nhau, ching s& can mot hoic nhiéu giao thirc
(protocols), ¢ thé xem 1a mot thir ngdn ngix chuyén biét dé giai quyét mot tac vu
nao d6. Chic chin chung ta da it nhiéu sar dung mét trong nhiing giao thic phod
bién nhat thé gisi, d6 1a HyperText Transfer Protocol (HTTP) dé tai web. Ngoai ra
chung ta con c6 SMTP, POP, IMAP danh cho email, FTP ding dé trao doi file,
...Nhiing giao thitcc nhu thé nay hoat dong on bai cac may chi web, mail va FTP
thuong khong phai néi véi nhau nhiéu, khi can, mot phan mém phién dich don
gian s& dung ra lam trung gian dé hai bén hiéu nhau. Con véi cac thiét bj IoT,
chling phai ¢am duong rat nhiéu thir, phai néi chuyén vai nhiéu loai may mac thiét
bi khac nhau. Pang tiéc rang hién ngudi ta chwa co nhidu su dong thuan vé céc
giao thuc dé ToT trao doi dit lieu. Noi cach khéc, tinh hudng nay goi 1a "giao tiép
that bai", mot bén noi nhung bén kia khong thém (va khong thé) nghe.

* Hang rao subnetwork:

Nhu di noi ¢ trén, thay vi giao tiép truc tiép vai nhau, cac thiét bi 10T hién
nay chu yéu két ndi dén mot may cha trung tdm do hang san xuat mot nha phat
trién nao d6 quan li. Cach nay ciing van 6n thoi, nhiing thiét bi van hoan toan noi
duoc voi nhau théng qua chite ning phién dich cua may chu rdi. Thé nhung moi
chuyén khong don gian nhu thé, cir mdi mot mang luéi nhu thé tao thanh mot
subnetwork riéng, va budn thay cac may moc nam trong subnetwork nay khéng thé

giao tiép tét voi subnetwork khac.



LAy vi du nhu xe 6 t6 ching han. Mét chiéc Ford Focus cd thé giao tiép cuc ki
tét dén céc dich vu va trung tdm dit liéu cua Ford khi gui dir liéu 18n mang. Néu
mot bo phan nao d6 can thay thé, hé thdng trén xe sé& théng bao vé Ford, tir 6 hing
tiép tuc thong bao dén ngudi dung. Nhung trong truong hop chiing ta mudn tao ra
mot hé thdng canh bao ket xe thi moi chuyén rac rdi hon nhiéu bsi xe Ford dugc
thiét 1ap chi dé ndi chuyén véi server cua Ford, khéng phai véi server caa Honda,
Audi, Mercedes hay BMW. Ly do cho viéc giao tiép that bai? Chung ta thiéu di
mot ngdn ngir chung. Va dé thiét lap cho cac hé thong nay néi chuyén duoc Véi
nhau thi rat tén kém, dat tién.

Mot s6 trong nhiing van dé ndi trén chi don gian 1a van dé vé kién tric mang,
vé két ndi ma cac thiét bi s& lién lac véi nhau (Wifi, Bluetooth, NFC,...). Nhitng
thir nay thi twong ddi dé khac phuc voi cong nghé khong day ngay nay. Con véi
cac Van dé vé giao thic thi phic tap hon rat nhiéu, n6 chinh 1a vat van 16n va truc
tiép trén con dudng phét trién cua Internet of Things.

* C6 qué nhiéu "'ngdn ngir dia phuong':

Bay gid gia st nhu cac nha san xuat xe 6 td nhan thay rang ho can mot giao
thire chung dé xe cua nhiéu hang c6 thé trao d6i dit liéu cho nhau va ho da phat
trién thanh céng giao thic d6. Thé nhung van dé van chua duoc giai quyét. Néu
cac tram thu phi duong bo, cac tram bom xing mudn giao tiép véi xe thi sao? Mai
mot loai thiét bi lai st dung mot "ngbn ngir dia phuong" riéng thi myc dich cua loT
van chua dat dugc dén muc téi da. Bong y rang chdng ta van c6 thé c6 mot tram
kiém soat trung tdm, thé nhung cac thiét bi van chwa that sy néi duoc véi nhau.

* Tieén va chi phi:

Cach duy nhat dé céc thiét bj 10T c6 thé that su giao tiép d6 1a khi c6 mot
dong luc kinh té di manh khién céc nha san xuit dong y chia sé quyén diéu khién
cling nhu dir liéu ma céc thiét bi cua ho thu thap dugc. Hién tai, cac dong luc nay

khéng nhiéu. C6 thé xét dén vi du sau: mot céng ty thu gom rac mudn kiém tra



xem céc thing rac c¢6 day hay chua. Khi d6, ho phai gap nha san xuat thing rac,
dam bao rang ho c6 thé truy cap vao hé thdng quan Ii cua ting thang mot. Diéu d6
khién chi phi bi doi 1&n, va cong ty thu gom réac cé thé don gian chon giai phéap cho

mot ngudi chay xe kiém tra tirng thung mat.



